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Пояснительная записка
В XXI веке общество находится на этапе глобальной информатизации и компьютери-

зации. Поэтому возрастает потребность в специалистах с высоким уровнем владения ин-
формационными компетенциями, которые отвечают социальному заказу по подготовке 
квалифицированных кадров в области системного администрирования.

На сегодняшний день в каждой современной крупной компании есть большое количе-
ство компьютерной техники и различных сетевых устройств. И для их бесперебойной ра-
боты в компании требуется сетевой администратор, владеющий необходимыми компе-
тенциями и навыками.

Целью программы «Системное администрирование» является получение начальных 
навыков и компетенций, необходимых для выполнения нового вида профессиональной 
деятельности в сфере администрирования информационных систем.

Для достижения поставленной цели планируется выполнение следующих задач.
Образовательные:
•	 Формирование представления о принципах устройства и функционирования от-

дельных компьютеров.
•	 Формирование представления о функционировании локальных сетей.
•	 Формирование умений по установке и настройке операционных систем и различно-

го программного обеспечения.
Развивающие:
•	 Формирование и развитие умения поиска необходимой учебной информации.
•	 Формирование мотивации к изучению курса.
•	 Ориентирование обучающихся на использование новых технологий в сфере си-

стемного администрирования.
Воспитательные:
•	 Формирование умения работать как индивидуально, так и в группе для решения по-

ставленной задачи.
•	 Воспитание трудолюбия, упорства и желания добиваться поставленной цели.
•	 Воспитание уважительного отношения к интеллектуальному труду.
•	 Формирование информационной культуры.
Программа рассчитана на учащихся в возрасте от 12 до 16 лет и не требует предвари-

тельных знаний и входного тестирования.
Занятия проводятся в группах до 12 человек, продолжительность занятия не более 

45 минут, общая продолжительность программы равна 36 часам.

Нормативная база

1. Конституция Российской Федерации (принята всенародным голосованием 12.12.1993 с 
изменениями, одобренными в ходе общероссийского голосования 01.07.2020)  — URL: 
http://www.consultant.ru/document/cons_doc_LAW_28399/(дата обращения: 10.03.2021).

2. Федеральный закон от 29.12.2012 № 273-ФЗ (ред. от 31.07.2020) «Об образовании в 
Российской Федерации» (с изм. и доп., вступ. в силу с 01.09.2020) — URL: http://www.
consultant.ru/document/cons_doc_LAW_140174 (дата обращения: 28.09.2020).

3. Паспорт национального проекта «Образование» (утв. президиумом Совета при 
Президенте РФ по стратегическому развитию и национальным проектам, протокол от 
24.12.2018 № 16) — URL: //https://login.consultant.ru link ?req=doc&base=LAW&n=319
308&demo=1 (дата обращения: 10.03.2021).
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4. Государственная программа Российской Федерации «Развитие образования» 
(утверждена Постановлением Правительства РФ от 26.12.2017 № 1642 (ред. от 22.02.2021) 
«Об утверждении государственной программы Российской Федерации «Развитие обра-
зования» — URL: http: //www.consultant.ru document cons_doc_LAW_286474 (дата об-
ращения: 10.03.2021).

5. Стратегия развития воспитания в Российской Федерации на период до 2025 года 
(утверждена распоряжением Правительства РФ от 29.05.2015 № 996-р «Об утверждении 
Стратегии развития воспитания в Российской Федерации на период до 2025 года»)  — 
URL: http://www.consultant.ru/document/cons_doc_LAW_180402/  — (дата обраще-
ния: 10.03.2021).

6. Профессиональный стандарт «Педагог (педагогическая деятельность в дошколь-
ном, начальном общем, основном общем, среднем общем образовании), (воспитатель, 
учитель)» (ред. от 16.06.2019 г.) (Приказ Министерства труда и социальной защиты РФ от 
18 октября 2013 г. № 544н, с изменениями, внесёнными приказом Министерства труда и 
соцзащиты РФ от 25 декабря 2014 г. № 1115н и от 5 августа 2016 г. № 422н) — URL: //
http://профстандартпедагога.рф — (дата обращения: 10.03.2021).

7. Профессиональный стандарт «Педагог дополнительного образования детей и взрос-
лых» (Приказ Министерства труда и социальной защиты РФ от 5 мая 2018 г. № 298н «Об 
утверждении профессионального стандарта «Педагог дополнительного образования де-
тей и взрослых») — URL: //https://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-
blok/natsionalnyy-reestr-professionalnykh-standartov/reestr-professionalnykh-standartov/
index.php?ELEMENT_ID=48583 (дата обращения: 10.03.2021).

8. Федеральный государственный образовательный стандарт основного общего обра-
зования (утверждён приказом Министерства образования и науки Российской Федера-
ции от 17 декабря 2010 г. № 1897) (ред. 21.12.2020) — URL: https://fgos.ru (дата обраще-
ния: 10.03.2021).

9. Федеральный государственный образовательный стандарт среднего общего образо-
вания (утверждён приказом Министерства образования и науки Российской Федерации от 
17 мая 2012 г. № 413) (ред.11.12.2020) — URL: https://fgos.ru (дата обращения: 10.03.2021).

10. Методические рекомендации по созданию и функционированию центров цифро-
вого образования «IT-куб» (утверждены распоряжением Министерства просвещения 
Российской Федерации от 12 января 2021 г. № Р-5) — URL: http://www.consultant.ru/
document/cons_doc_LAW_374572/ (дата обращения: 10.03.2021).

Основные понятия и термины
Антивирусы — это специализированные программы для выявления и устранения ви-

русов.
Аппаратный интерфейс  — это средства, обеспечивающие взаимодействие между 

устройствами компьютера.
Бит — это наименьший элемент памяти компьютера.
Брандмауэры (межсетевые экраны) — это сложные и многофункциональные ком-

плексы программ, задача которых — обеспечение безопасного взаимодействия сетей.
Виртуальные машины  — это программные компьютеры, которые предоставляют 

пользователю все возможности физических компьютеров.
Вредоносная программа — это программа, целью работы которой является выпол-

нение действий, затрудняющих работу или ущемляющих права пользователя, а также 
приводящих к нарушению безопасности.

Загрузка компьютера  — это последовательная загрузка программ операционной 
системы из долговременной памяти в оперативную память компьютера.
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Примерная рабочая программа для организации 
работы по тематическому направлению  

«Системное администрирование»

Планируемые результаты освоения программы обучающимися 
с описанием процедур итоговой и промежуточной аттестации 

(включая примеры контрольно-оценочных материалов  
и критерии оценки)

Как было написано ранее, целью программы «Системное администрирование» явля-
ется получение начальных навыков и компетенций, необходимых для выполнения нового 
вида профессиональной деятельности в сфере администрирования информационных си-
стем, ориентируя обучающихся на использование новых технологий в сфере системного 
администрирования.

Планируемые результаты обучения

Личностные:
•	 Формирование умения самостоятельной деятельности.
•	 Формирование умения работать в команде.
•	 Формирование коммуникативных навыков.
•	 Формирование навыков анализа и самоанализа.
•	 Формирование целеустрёмленности и усидчивости в процессе творческой, иссле-

довательской работы и учебной деятельности.
Предметные:
•	 Формирование представления о программном обеспечении и сетевом оборудова-

нии организаций.
•	 Формирование представления об устройстве персонального компьютера и принци-

пе его работы.
•	 Формирование представления о принципах работы сетей.
•	 Формирование умений по работе с различным программным обеспечением.
Метапредметные:
•	 Формирование умения ориентироваться в системе знаний.
•	 Формирование умения выбирать наиболее эффективные способы решения задач 

на компьютере в зависимости от конкретных условий.
•	 Формирование приёмов проектной деятельности, включая умения видеть пробле-

му, формулировать тему и цель проекта, составлять план своей деятельности, осу-
ществлять действия по реализации плана, результат своей деятельности соотносить 
с целью, классифицировать, наблюдать, проводить эксперименты, делать выводы и 
заключения, доказывать, защищать свои идеи, оценивать результаты своей работы.

•	 Формирование умения распределения времени.
•	 Формирование умений успешной самопрезентации.
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Планы учебных занятий

Тема 1. Введение в специальность. Устройство ПК

Рекомендуемое количество часов на данную тему — 2 часа.
Планируемые результаты
Предметные: знания об основных видах деятельности системного администратора, 

знания основных устройств персонального компьютера и их функций; знание основных 
характеристик персонального компьютера.

Метапредметные: понимание роли системного администратора при сопровождении 
различных процессов, связанных с использованием компьютерной техники, понимание 
назначения основных устройств персонального компьютера.

Личностные: понимание роли системного администратора и персонального компью-
тера в жизни.

Оборудование и материалы: компьютер, презентационное оборудование.
Изучение устройства персонального компьютера, выполнение практической рабо-

ты № 1.
Краткое содержание. Вводное занятие. Проведение обязательного инструктажа по 

технике безопасности. Введение в специальность.
Определение понятий «системный администратор», «системное администрирова-

ние», определение обязанностей системного администратора. Примеры работы персо-
нального компьютера в различных сферах жизни (атомная промышленность, различные 
заводы и т. д.), значение системного администратора.

Основные элементы компьютера. Компоненты системного блока: системная плата, 
блок питания, центральный процессор, оперативная память, видеокарта, сетевая карта, 
звуковая карта, жёсткий диск, оптический привод и т. д. Интегрированные в материнскую 
плату устройства (видеокарта, сетевая карта). Внешние устройства персонального ком-
пьютера.

Демонстрация компонентов системного блока. Особенности сборки ПК, защита не-
правильной сборки на физическом уровне (наличие специальных ограничителей в зави-
симости от типа оборудования, отличие размещения ограничителей в различных типах 
памяти и процессоров). Выполнение практической работы № 1.

Практическая работа № 1. Сборка персонального компьютера

Работа выполняется строго под руководством учителя, поэтапно. Учитель перед прак-
тической работой проводит обязательный инструктаж по технике безопасности. Перед 
началом выполнения работы учитель разъясняет принцип разборки и сборки системного 
блока, обращая внимание на шаги сборки (разборки). В системном блоке должна быть 
установлена материнская плата, блок питания (необходимо проверить, чтобы провод пи-
тания был отсоединён от розетки).

Шаги сборки (порядок может отличаться в зависимости от удобства расположения 
слотов на материнской плате):

Установка процессора (преподаватель должен обратить внимание на выступающие 
элементы процессора или на материнской плате (их нельзя повреждать!)). Необходимо 
показать специальные пазы и (или ограничители), объяснить, что все элементы подклю-
чения на компьютерах имеют специальные ограничители и(или) пазы, таким образом, не-
правильное подключение компонентов друг к другу исключено. Установить прижимную 
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Тема 2. Файловая система

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: представление об объектах файловой системы, выработка навыков ра-

боты с файлами.
Метапредметные: умения и навыки организации файловой структуры в личном ин-

формационном пространстве.
Личностные: понимание необходимости упорядоченного хранения собственных 

программ и данных.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Рассмотрение основных понятий (файл; правила именования 

файлов; каталогов; корневой каталог; файловая структура; путь к файлу; полное имя 
файла), ограничения в файловых системах (на примере NTFS). Выполнение практической 
работы № 2.

Практическая работа № 2. Создание файла

Необходимо создать в папке «Мои документы» папку вида «Фамилия Имя Отчество 
группа (ввести свои данные)».

Запустить текстовый редактор «Блокнот» и набрать в нём свою визитную карточку 
(фамилию, имя, отчество, адрес школы, класс).

Сохранить набранный текст в папке вида «Фамилия Имя Отчество группа (ввести свои 
данные)» под именем «визитка.txt».

Создать в папке «Мои документы» папку «Моя новая папка».
Скопировать в папку «Моя новая папка» файл «визитка.txt» из папки «Фамилия Имя 

Отчество группа (ввести свои данные)».
Переименовать файл визитка.txt из папки «Моя новая папка» в файл «vizitka.txt».
Скопировать файл «vizitka.txt» в папку «Фамилия Имя Отчество группа (введите свои 

данные)».
Определить время создания файла «vizitka.txt» и его размер в байтах.
Удалить папку вида «Фамилия Имя Отчество группа (ранее созданные данные)».

Тема 3. Программное обеспечение. Операционные системы

Рекомендуемое количество часов на данную тему — 2 часа.
Планируемые результаты
Предметные: понятие программного обеспечения персонального компьютера и ос-

новных его групп; знание существующих различных операционных систем.
Метапредметные: понимание назначения программного обеспечения персонально-

го компьютера.
Личностные: понимание персонального компьютера в жизни, понимание назначения 

операционных систем.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «программное обеспечение». Классификация про-

граммного обеспечения. Порядок работы различного ПО с момента загрузки компьютера 
BIOS. Понятие операционная система (определение). Распространённые операционные 
системы для персональных компьютеров (Windows, Linux, MacOS), операционные систе-
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10. В  появившемся окне автоматически начнётся установка операционной системы. 
При установке системы выбирается русский язык интерфейса и раскладки клавиатуры. 
При выборе жёсткого диска указать на имеющийся жёсткий диск, не нажимая кнопки 
«Создать» диск: А, «Форматировать» и т. п.

Вид для Windows

Работа считается завершённой в момент начала копирования файлов операционной 
системы на компьютер.

Для экономии времени рекомендуется создать готовый образ жёсткого диска для при-
менения на следующем занятии. Это необходимо, поскольку учащимся не всегда удаётся 
установка операционной системы в течение одного урока.

Тема 4. Программное обеспечение.  
Операционная система Windows

Рекомендуемое количество часов на данную тему — 7 часов.
Планируемые результаты
Предметные: понятие программного обеспечения персонального компьютера и ос-

новных его групп; ознакомление с интерфейсом пользователя.
Метапредметные: понимание назначения программного обеспечения персонально-

го компьютера.
Личностные: понимание необходимости персонального компьютера в жизни, пони-

мание назначения операционных систем.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «программное обеспечение». Графический интер-

фейс пользователя, основные элементы графического интерфейса. Выполнение практи-
ческого занятия № 4.

Расположение основных файлов операционной системы. Скрытые файлы и папки. 
Выполнение практического занятия № 5.

Жёсткий диск. Износ и поломки жёстких дисков. Ошибки в файловой системе. Причи-
ны появления файлов FILE0000.CHK и т.  д. Программы для поиска различных ошибок 
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Практическая работа № 10. Редактор реестра

На кнопке «Пуск» нажать правую кнопку мыши и выбрать пункт меню «Выполнить». 
Ввести команду «regedit» и нажать «Ок».

Внимание!

Данное задание рекомендуется делать только на виртуальной машине, изменение 
(удаление) параметров реестра может привести к сбоям в работе операционной 
системы.

1-е задание. Изменить параметры автозагрузки приложений через реестр.
Пройти по следующему пути:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run (для те-

кущего пользователя) и удалить запуск приложения «Onedrive». После удаления на-
стройки приложение не будет загружаться при запуске системы.

Программы, которые загружаются для всех пользователей, указаны по следующему 
пути: HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

2-е задание. Включить секунды на часах «Панели задач».
Пройти по пути: HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\

CurrentVersion\Explorer\Advanced.
Нажать правой кнопкой мыши по вкладке Advanced, выбрать «Создать», далее «Пара-

метр DWORD (32 бита)». Переименовать созданный параметр в ShowSecondsInSystemClock 
и изменить его параметр (ввести значение 00000001).

После перезагрузки у часов появляться секунды:

Тема 5. Операционная система. Учётная запись пользователя

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: понятие «программное обеспечение персонального компьютера» и ос-

новных его групп; ознакомление с понятием «учётная запись пользователя».
Метапредметные: понимание назначения программного обеспечения персонально-

го компьютера.
Личностные: понимание необходимости персонального компьютера в жизни, пони-

мание назначения операционных систем.
Оборудование и материалы: компьютер, презентационное оборудование.
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После необходимо ввести данные пользователя.

После этого выйти из системы и зайти под новым пользователем. По умолчанию поль-
зователь создаётся с обычными (не административными) правами.

Дополнительные задания
1. Созданной учётной записи установить права администратора.
2. Изменить пароль для входа созданной учётной записи.

Тема 6. Типы программного обеспечения. Драйвера

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: понятие «программное обеспечение персонального компьютера» и ос-

новных его групп; ознакомление с понятием «драйвер».
Метапредметные: понимание назначения программного обеспечения персонально-

го компьютера.
Личностные: понимание необходимости персонального компьютера в жизни, пони-

мание назначения операционных систем.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Определение «драйвер». Варианты установки драйверов: ав-

томатическая настройка (с помощью операционной системы, с помощью специальных 
программ, ручная установка драйверов (скачивание через сайт)). Недостаток стандартных 
(универсальных) драйверов. Рекомендации по последовательности установки драйверов 
(чипсет и другие компоненты материнской платы (USB, Ethernet и др.), аудиоконтроллер, 
видеоконтроллер, внешние устройства). Выполнение практической работы № 12.

Практическая работа №12. Установка драйвера

Учащиеся запускают виртуальную машину с установленной операционной системой. 
Для ускорения выполнения практической работы рекомендуется загрузить всё программ-
ное обеспечение на локальный сервер, или на компьютеры обучающихся, или на вирту-
альную машину.

Рассмотреть два способа установки программного обеспечения.
Первый способ. С помощью «Диспетчера устройств».
При установке драйверов с помощью «Диспетчера устройств» операционная система 

автоматически производит поиск и установку драйверов.
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Дополнительное задание.

Третий способ. Установка драйверов производителя оборудования. Данный спо-
соб часто предпочтительнее при первой настройке компьютера, так как позволит 
гарантированно установить весь перечень необходимых драйверов и избежать си-
стемных ошибок.
Установить комплект драйверов от виртуальной машины на виртуальный компьютер.

Тема 7. Программное обеспечение.  
Системное программное обеспечение

Рекомендуемое количество часов на данную тему — 6 часов.
Планируемые результаты
Предметные: понятие программного обеспечения персонального компьютера и ос-

новных его групп; ознакомление с понятием «драйвер».
Метапредметные: понимание системного программного обеспечения персонально-

го компьютера.
Личностные: понимание необходимости персонального компьютера в жизни, пони-

мание значимости следующих программ: архиватор, антивирус, файервол.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Программное обеспечение. Классификация программного 

обеспечения: системное программное обеспечение, прикладное программное обеспече-
ние, системы программирования. Лицензирование программного обеспечения. Систем-
ное программное обеспечение. Определение. Примеры программного обеспечения (ар-
хиваторы, антивирусы, файловые менеджеры, кодеки и др.).

Архивирование файлов. Определение «сжатие данных». Сжатие с потерями, сжатие 
без потерь. Сжатие способом кодирования серий (RLE). Программы для сжатия файлов 
без потерь («Winrar», «7-zip» и др.). Выполнение практической работы № 13.
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Тема 8. Программное обеспечение. Электронная подпись

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: понятие программного обеспечения персонального компьютера и ос-

новных его групп; ознакомление с электронной подписью.
Метапредметные: понимание назначения системного программного обеспечения 

персонального компьютера.
Личностные: понимание необходимости персонального компьютера в жизни, пони-

мание значимости электронной подписи.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Электронная подпись. Виды электронной подписи (простая, 

усиленная, квалифицированная). Использование электронной подписи (шифрование и 
подписание документов). Юридическая значимость электронной подписи. Использова-
ние электронной подписи для предоставления государственных услуг, проведения тор-
гов. Специальное программное обеспечение. Выполнение практической работы № 19.

Практическая работа №19. Работа с электронной подписью

Установить программу «КриптоПро CSP (4 версию)» и «КриптоПро ЭЦП Browser plug-
in» (программы доступны в сетевой папке). После установки необходимо перезагрузить 
компьютер.

По ссылке https://testca.cryptopro.ru/certsrv/certrqma.asp сформировать в браузе-
ре Internet Explorer электронную подпись. Ввести имя, остальные поля можно не запол-
нять. На все предупреждения системы безопасности Windows отвечать положительно. 
После необходимо выбрать место хранения закрытой части подписи, выбрать реестр, да-
лее следовать инструкциям. После ввода пароля пройти по ссылке «Установить этот сер-
тификат» (появится предупреждение «Данный ЦС не является доверенным»). Чтобы до-
верять сертификатам, выданным этим центром сертификации, установить этот сертифи-
кат ЦС (скачать по ссылке сертификат ЦС и установить его). При установке сертификата 
выбрать «Доверенные корневые центры сертификации».

После установки корневого сертификата ЦС можно скачать открытую часть (сертифи-
кат) электронной подписи.
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Установить программу для подписания файлов «Просто подписать» (программы доступ-
ны в сетевой папке). Выполнить по шагам подписание любого файла, например test.txt.

С помощью этой же программы проверить электронную подпись.

Тема 9. Программное обеспечение.  
Прикладное программное обеспечение

Рекомендуемое количество часов на данную тему — 3 часа.
Планируемые результаты
Предметные: понятие программного обеспечения персонального компьютера и ос-

новных его групп; ознакомление с понятием «драйвер».
Метапредметные: понимание назначения системного программного обеспечения 

персонального компьютера.
Личностные: понимание необходимости персонального компьютера в жизни, пони-

мание значимости следующих программ: архиватор, антивирус, файервол.
Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Прикладное программное обеспечение. Определение. При-

ложения общего (текстовые редакторы и процессоры, графические редакторы и пакеты, 
СУДБ, табличные процессоры, коммуникационные программы и др.) и специального на-
значения. Обзор программного обеспечения. Выполнение практической работы № 20.

Проектная работа обучающихся по следующим темам:
•	 Программное обеспечение для видеоконференций.
•	 Программы для общения пользователей в Сети (мессенджеры).
•	 Аудиоплееры.
•	 Видеоплееры.
•	 Переводчики и электронные словари.
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Часть 4. Удаление программного обеспечения.
Для удаления программы нажать правой кнопкой мыши на меню «Пуск», выбрать «При-

ложения и возможности». Выбрать необходимое приложение и нажать кнопку «Удалить».

Удалить с компьютера приложение «7-zip» и «Libre office».

Тема 10. Локальные сети

Рекомендуемое количество часов на данную тему — 5 часов.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерных 

сетей.
Метапредметные: представление о компьютерных сетях.
Личностные: понимание роли информационных процессов в современном мире; 

представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «компьютерная сеть», виды компьютерных сетей,  

IP-адрес, Интернет, сервер и иное оборудование. Выполнение практических работ № 21, 22.
Ознакомление с надстройкой «Параметры сети и Интернет». Сетевой профиль (обще-

доступный, частный). Настройка параметров адаптера. Выполнение практической рабо-
ты № 23.

Линии связи и каналы передачи данных. Кабельные линии связи (коаксиальный ка-
бель, витая пара, оптоволокно). Выполнение практической работы № 24.

Беспроводные линии связи (IrDA, Bluetooth, Wi-Fi, GSM и GPRS, CDMA и др.). Осо-
бенности Wi-Fi (частотные диапазоны, каналы, мощность сигнала, протоколы защиты). 
Рекомендации по размещению роутера: внешние антенны роутера расположить верти-
кально, подальше от металлических предметов (например, труб), использовать каналы по 
20 МГц, выбирать наиболее свободные каналы, отключить устаревшие стандарты, умень-
шить уровень мощности. Практическая работа № 25.

Практическая работа № 21. Определить IP-адрес компьютера

1-й способ. Нажать правой кнопкой на меню «Пуск», выбрать «Параметры», далее 
«Сеть и Интернет» и нажать кнопку «Свойства».
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Тема 11. Локальные сети. Протоколы передачи данных.  
Доменная система имён

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерной 

сети Интернет; представление о протоколах передачи данных, о доменной системе имён.
Метапредметные: представление о компьютерных сетях, об обмене и распростра-

нении информации в компьютерных сетях.
Личностные: понимание роли информационных процессов в современном мире; 

представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «доменное имя», доменная система имён (DNS, DNS 

Security Extensions), структура доменных систем имён, полное имя домена. Практическая 
работа № 26.

Протоколы передачи данных, стек протоколов TCP/IP, маршрутизация.

Практическая работа № 26. Поиск IP-адреса по доменному имени

Самый простой и быстрый способ узнать IP-адрес по доменному имени  — это вос-
пользоваться командой «ping». Для запуска этой команды необходимо с помощью 
команды выполнить

Запустить командную строку с помощью команды «cmd».
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Ввести команду «ping доменное имя», например «ping ya.ru».

IP-адрес доменного имени ya.ru 87.250.250.242.
Найти самостоятельно IP-адреса любых трёх доменных имён.

Тема 12. Локальные сети. Протоколы передачи данных.  
Электронная почта

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерной 

сети Интернет; представление о протоколах передачи электронной почты, методах защи-
ты электронной почты.

Метапредметные: представление о компьютерных сетях, об обмене и распростра-
нении информации в компьютерных сетях.

Личностные: понимание роли информационных процессов в современном мире; 
представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Принцип работы электронной почты. Значимость электрон-

ной почты в современном мире. Способы борьбы с поддельными электронными письма-
ми (SPF, DKIM). Протоколы POP3, IMAP, SMTP. Протоколы с шифрованием SSL/TLS. По-
чтовый клиент. Обзоры почтовых клиентов. Шифрование писем, цифровая подпись 
(openpgp, s/mime). Практическая работа № 27.

Практическая работа № 27. Настройка почтового клиента

Скачать и установить почтовый клиент «Thunderbird» сайта производителя (ссылка: 
https://www.thunderbird.net/ru/) или из локальной сети учреждения.

Создать почту на любом почтовом сервере (mail.ru. yandex.ru, gmail.com и др. (если 
уже есть почта, то можно не создавать, но в целях личной безопасности после настройки 
почтового клиента рекомендуется удалить учётную запись из почтового клиента)). Приме-
ры настроек популярных почтовых клиентов:
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Адресат получит письмо с отметкой, что письмо подписано цифровой подписью.

Справочная информация

Для обмена открытыми частями сертификатов между незнакомыми пользователя-
ми писем рекомендуется использовать публичные сервисы обмена ключами, на-
пример сервис https://keys.openpgp.org/, программа «Thunderbird» имеет воз-
можность поиска ключей на данном сервере.

Тема 13. Локальные сети. Протоколы передачи данных.  
Web-сервер, ftp-сервер

Рекомендуемое количество часов на данную тему — 2 часа.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерной 

сети Интернет; представление о функционировании сайтов и ftp-серверов.
Метапредметные: представление о компьютерных сетях, об обмене и распростра-

нении информации в компьютерных сетях.
Личностные: понимание роли информационных процессов в современном мире; 

представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «web-сервер», клиент web-сервера, функции 

web-сервера, обзор web-серверов, принцип работы хостинга сайтов. Выполнение прак-
тической работы № 28.

Понятие «ftp-сервер», функции ftp-сервера, разграничения уровня доступа к ftp-сер-
веру, обзор программ для создания ftp-сервера. Выполнение практической работы № 29.

Практическая работа № 28. Установка web-сервера

Для проведения практической работы предлагается установить программу «Small 
HTTP server». Программа работает под управлением операционной системы Windows, 
Linux. Ссылка на программу: https://smallsrv.com/.

Цель практической работы.
Установить программу на компьютере, включить следующий функционал: ftp-сервер, 

http-сервер.
Установить программу, при установке программы выбрать пункт «Автозагрузка».
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Тема 14. Локальные сети. Анонимность в сети. Прокси-сервер

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерной 

сети Интернет; представление о функционировании proxy-серверов.
Метапредметные: представления о компьютерных сетях, об обмене и распростра-

нении информации в компьютерных сетях.
Личностные: понимание роли информационных процессов в современном мире; 

представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «proxy-сервер», функции web-сервера, классифика-

ция proxy-серверов (HTTP proxy, Socks (4 или 5) proxy, CGI Прокси, FTP proxy). Кэширо-
вание страниц proxy-сервером. Обзор программ для создания прокси-сервера. Выполне-
ние практической работы № 30.

Практическая работа № 30. Установка proxy-сервера

Зайти в настройки программы «Small HTTP server», нажав на значок правой кнопкой 
мыши, далее «Settings…».
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Тема 15. Локальные сети.  
Программы удалённого администрирования

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерной 

сети Интернет; представление об удалённой поддержке пользователей.
Метапредметные: представление о компьютерных сетях, об обмене и распростра-

нении информации в компьютерных сетях.
Личностные: понимание роли информационных процессов в современном мире; 

представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Понятие «удалённое управление компьютером». Обзор про-

грамм для удалённого управления компьютером (Удалённый помощник, Удалённый ра-
бочий стол Chrome, Veyon, Real VNC, UltraVnc, AnyDesk и др.). Практическая работа № 31.

Практическая работа № 31. Удалённое управление компьютером

Удалённое управление компьютером. Скачать приложение «TightVNC» и установить 
его на компьютер. При установке ввести пароль для удалённого доступа.
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Посмотреть IP-адрес компьютера. При работе в виртуальной машине свернуть вирту-
альную машину и на основной системе через меню «Пуск» запустить программу 
«TightVNC Viewer» (программа предварительно должна быть уже установлена в системе). 
Указать IP-адрес компьютера, к которому необходимо подключиться, и нажать кнопку 
«Connect».

Ввести ранее установленный пароль.

При правильном вводе IP-адреса и пароля перед вами появится рабочий стол ком-
пьютера, к которому вы произвели подключение.

Тема 16. Локальные сети. Обзор Windows-server.  
Заключительное занятие

Рекомендуемое количество часов на данную тему — 1 час.
Планируемые результаты
Предметные: представление об организации и функционировании компьютерной 

сети Интернет; наличие представлений об удалённом управлении локальными сетями.
Метапредметные: представление о компьютерных сетях, об обмене и распростра-

нении информации в компьютерных сетях.
Личностные: понимание роли информационных процессов в современном мире; 

представление о сферах применения компьютерных сетей в различных сферах деятель-
ности человека.

Оборудование и материалы: компьютер, презентационное оборудование.
Краткое содержание. Серверные операционные системы. Windows-server, Ubuntu-

server. Функционал операционной системы (dhcp, ldap, dns, централизованное обновле-
ние антивирусных баз и обновления для операционной системы, централизованное хра-
нение документов и др.).
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