
ИИ – СВЕРХРАЗУМ ИЛИ 
ИНСТРУМЕНТ 
МАНИПУЛИРОВАНИЯ?



"Уверен, что возможности 
искусственного интеллекта можно 
использовать при любых решениях и 
нужно использовать при принятии любых 
решений во всех сферах <...>. С 
искусственного интеллекта ничего не 
спросишь, это просто инструмент, а люди 
должны работать" 

Президент России Путин В.В.

"Информация - это тоже оружие борьбы, 
информационные атаки - это один из 
видов, достаточно эффективных видов 
борьбы" 



ЗАРУБЕЖНЫЕ СЕРВИСЫ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА И ПОИСКОВЫЕ СИСТЕМЫ ФОРМИРУЮТ 
ЛОЖНУЮ ПОВЕСТКУ В РОССИИ
Глобальные IT-корпорации используют нейросети и поисковые алгоритмы 
как инструменты влияния. Модели искусственного интеллекта, генерируя 
контент, опираются на массивы данных, содержащие предвзятые оценки 
событий, связанных с Россией. 

Этот скоординированный механизм позволяет формировать нужное 
общественное мнение, дискредитировать традиционные ценности и 
продвигать деструктивные сценарии, что представляет собой угрозу 
национальному информационному суверенитету. 



Статистика по созданию фейков с 
использованием ИИ

В 2025 году наблюдался устойчивый рост фейков на фоне 
развития ИИ-технологий



ДИПФЕЙКИ
- это синтетически созданный медиаконтент, 
который с высокой степенью 
реалистичности имитирует изображение, 
видео или аудио

В 2021 году на создание одного дипфейка 
требовался целый штат сотрудников и 
несколько рабочих смен

Каждые 6-12 месяцев в индустрии ИИ 
происходит скачок и технологии выходят на 
новый уровень



ИИ КАК УГРОЗА
Примеры преступлений с 
использованием ИИ:

- разжигание социальных 
волнений

- фальсификация в военных 
конфликтах

- нарушение прав человека
- шантаж
- подрыв репутации
- подделка документов
- нарушение авторских прав



89%
ШКОЛЬНИКОВ ПОЛУЧАЛИ 
СООБЩЕНИЯ, СОЗДАННЫЕ, В ТОМ 
ЧИСЛЕ, ПРИ ПОМОЩИ ИИ ОТ 
НЕЗНАКОМЫХ ЛЮДЕЙ



ВОВЛЕЧЕНИЕ ДЕТЕЙ В СОВЕРШЕНИЕ ПРЕСТУПЛЕНИЙ 
ТЕРРОРИСТИЧЕСКОГО И ЭКСТРЕМИСТСКОГО 
ХАРАКТЕРА, В ТОМ ЧИСЛЕ, С ИСПОЛЬЗОВАНИЕМ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА



МНОГИЕ ШКОЛЬНИКИ НЕ РАССКАЗЫВАЮТ О ПЛОХИХ 
СИТУАЦИЯХ СВЯЗАННЫХ С ИИ РОДИТЕЛЯМ

71% ПОДРОСТКОВ ПОНИМАЮТ, ЧТО СТОЛКНУЛИСЬ 
С НЕПРИЯТНОЙ СИТУАЦИЕЙ, НО БОЯТСЯ 
РАССКАЗАТЬ РОДИТЕЛЯМ

ИЗ НИХ:
57% говорят, что родители их отругают
49% говорят, что родители заберут гаджет или запретят пользоваться 
интернетом
23% говорят, что им запретят общаться с друзьями, либо запрут дома



ВЕРБОВКА ШКОЛЬНИКОВ ЧЕРЕЗ БОТ ЗНАКОМСТВ 
ДАЙВИНЧИК В ТЕЛЕГРАМ
Основатель мессенджера 
Telegram Павел Дуров внесён в 
перечень террористов и 
экстремистов из-за отказа 
удалять противоправный 
контент, который 
распространялся через 
платформу



ВЕРБОВКА ШКОЛЬНИКОВ ЧЕРЕЗ БОТ ЗНАКОМСТВ 
ДАЙВИНЧИК В ТЕЛЕГРАМ
С июля 2025 года в России задержали 46 
молодых людей от 12 до 22 лет, которые 
были завербованы украинскими 
спецслужбами через чат-бот знакомств в 
мессенджере Telegram — «Дайвинчик/Leo 
— знакомства, общение и новые друзья».

ФСБ установила, что украинские 
спецслужбы через чат-бот «Дайвинчик» под 
видом девушек знакомились с молодыми 
россиянами, получали от них геолокации 
мест для встреч, обычно у ТЦ или 
социально значимых объектов. Затем 
злоумышленники присылали фишинговые 
ссылки для оплаты билетов в кино и на 
концерты или подарков. 



ВЕРБОВКА ШКОЛЬНИКОВ ЧЕРЕЗ БОТ ЗНАКОМСТВ 
ДАЙВИНЧИК В ТЕЛЕГРАМ

Позже с завербованными молодыми людьми 
через зарубежные мессенджеры связывались 
представители украинских спецслужб, которые 
выдавали себя за российских силовиков, 
сообщила ФСБ. Обманутым гражданам 
заявляли, что их деньги поступили ВСУ, а 
геолокации использованы для атак. Под 
угрозой уголовного преследования их 
принуждали к нападениям и поджогам — 
якобы для «проверки антитеррористической 
защищенности объектов посягательств и 
участия в иных «псевдооперативных 
мероприятиях». 



НЕЙРОСЕТЬ ДЛЯ ЮРИСТОВ ОТ ЯНДЕКСА ОТРИЦАЕТ, 
ЧТО ЛУГАНСК ЯВЛЯЕТСЯ ЧАСТЬЮ РОССИИ И СЧИТАЕТ 
ЕГО ТЕРРИТОРИЕЙ С “НЕПРИЗНАННЫМ СТАТУСОМ”
Юристы Лиги безопасного интернета решили протестировать работу платформы «Нейроюрист» 
от Яндекса. В результате они столкнулись с очередным примером искажения фактов о 
территориальной целостности нашей страны.



УРОВЕНЬ МЕДИАГРАМОТНОСТИ НАСЕЛЕНИЯ



СВЕТЛАЯ СТОРОНА ИИ
В 2025 году технологии позволяют в 
одиночку создавать нейросетевой контент 
высокого качества



ТЁМНАЯ СТОРОНА ИИ
В 2024 году технологии дипфейка стали 
инструментом информационной войны в 
ходе специальной военной операции



ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ ИИ 
МОШЕННИКАМИ



ПРОБЛЕМА РАСПОЗНАВАНИЯ 
СЕГОДНЯ ДЛЯ ОБЫВАТЕЛЯ НЕ СУЩЕСТВУЕТ БЫСТРОГО МЕТОДА РАСПОЗНАТЬ 
ДИПФЕЙК

Продукты по информационной безопасности - 
приоритет государства





Готовы к сотрудничеству и вопросам!

Крутов Лев Васильевич
Эксперт Лиги Безопасного Интернета
Член Общественной палаты РФ

+7 916 503 18 12

ВКОНТАКТЕ                     МАКС   


